
   
 

   
 

Table des matières 
Qu'est-ce que l'authentification à deux facteurs (2FA) ? ........................................................................... 2 

Pourquoi l'authentification à deux facteurs est-elle importante ? ............................................................ 2 

Choisissez et ajoutez une méthode d’authentification à deux facteurs .................................................... 2 

Comment installer une authentification à deux facteurs sur votre appareil mobile (téléphone 
intelligent ou tablette) .......................................................................................................................... 3 

Comment installer une authentification à deux facteurs sur votre appareil de bureau (ordinateur de 
bureau ou portatif) ............................................................................................................................... 5 

Comment installer une authentification à deux facteurs en utilisant votre adresse de courriel 
(prochaine meilleure option) ................................................................................................................ 7 

Solutions aux problèmes liés à l’authentification à deux facteurs ........................................................... 10 

Si vous utilisez une application d’authentification à deux facteurs ......................................................... 10 

Je reçois un message d’erreur lorsque je saisis mon code d’authentification à 6 chiffres ................. 10 

J’ai essayé la solution précédente et je reçois toujours un message d’erreur sur mon appareil. ...... 10 

Je n’ai pas mon application d’authentification et j’ai perdu mes codes de récupération. ................. 10 

J’ai changé de téléphone et je n’ai plus accès à mon application d’authentification. ....................... 11 

Si vous utilisez votre adresse de courriel .................................................................................................. 11 

J’obtiens un message d’erreur lorsque j’entre mon mot de passe à usage unique ........................... 11 

Vous avez toujours besoin d’aide? ............................................................................................................ 11 

 

 

 

 

 

 

 

 

 

 

  



2 
 

Exonération: Ce document tutoriel n'est pas une publication officielle de Transports Canada. Il vise uniquement à fournir de l’assistance aux 
utilisateurs avec l’initiation de leur compte de la plateforme des Services de Sécurité des Transports  

 
Dernière mise-à-jour : Mars 2025 

Version: 3.0 

 

UNCLASSIFIED / NON CLASSIFIÉ 

Qu'est-ce que l'authentification à deux facteurs (2FA) ? 
 
L'authentification à deux facteurs (2FA) est un mécanisme de sécurité qui exige des utilisateurs qu'ils 
fournissent au moins deux facteurs d'authentification différents pour accéder à un compte ou à un 
système. 
 
Pourquoi l'authentification à deux facteurs est-elle importante ? 
 
L'authentification à deux facteurs renforce la sécurité en ajoutant une couche de protection 
supplémentaire au simple mot de passe. Elle réduit considérablement le risque d'accès non autorisé à 
vos comptes et à vos données sensibles, car même si quelqu'un obtient votre mot de passe, il lui 
manquerait l'accès à votre authentification à deux facteurs pour utiliser vos comptes et accéder à vos 
données. 
 
Après avoir créé votre CléGC, le système vous demandera de saisir votre code de vérification à deux 
facteurs pour continuer le processus d’authentification. 
 
Choisissez et ajoutez une méthode d’authentification à deux facteurs 
 
Vous avez 2 options pour votre authentification à deux facteurs: 

1. Utilisez une application d’authentification 
• Sur votre téléphone intelligent ou votre tablette (recommandée) 
• Sur votre appareil de bureau 

2. Utilisez votre adresse de courriel 
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Comment installer une authentification à deux facteurs sur votre appareil mobile 
(téléphone intelligent ou tablette) (recommandée) 
 
Utilisez votre téléphone intelligent ou votre tablette 

 
Cliquez sur « configurez votre appareil mobile ». 

 

 

 

 

 

Conditions d’utilisation: 
 
Lisez les conditions d’utilisation puis cliquez sur « J’accepte ». 

 

 

 

 

 

Préparez votre appareil mobile: 
 
Si vous n’avez pas une application d’authentification à deux facteurs sur votre appareil: 

1. Choisissez une application qui provient d’un fournisseur réputé. Si vous utilisez un appareil de 
votre travail, communiquez avec votre équipe 
TI pour obtenir leurs conseils et leur aide. 

2. Suivez les étapes sur «  Comment installer une 
application  ». 

 
Si vous avez déjà une application d’authetification 
d’installée sur votre appareil: 

1. Suivez les étapes pour ajouter un nouveau 
compte sur votre application.  

 
Lorsque vous avez terminé de préparer votre appareil 
mobile, cliquez sur « Poursuivre ».  
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Enregistrez votre appareil: 
 
Utiliser votre appareil pour lier votre 
compte: 
 

1. Pointez la caméra de votre 
appareil vers le code QR ou copiez 
la Clé secrète dans votre 
application d’authentification. Le 
code d’authentification est 
maintenant lié à un identifiant 
(XXXX). Votre application produira 
un code d’authentification de 6-
chiffres, lié à votre identifiant. 

2. L’application produit 6 nouveaux 
chiffres à toutes les 30 secondes. 
Lorsque vous êtes prêt(e), saisissez les 6 chiffres dans la zone de texte et cliquez sur poursuivre. 
Assurez-vous de cliquer sur poursuivre avant que les 30 secondes ne se soient écoulées.  

 

Codes de récupération:  
 
Enregistrez vos codes de récupération! 
 
Si vous perdez ou endommagez votre appareil ou si vous réinstallez votre application d’authentification, 
vous pouvez récupérer l’accès à votre compte à l’aide d’un code de récupération. 
 

1. Imprimez la page ou copiez vos codes de 
récupération, conservez-les dans un 
endroit sécurisé et ne les partagez pas. 

2. Cochez la case pour confirmer que vous 
avez enregistré vos codes de façon 
sécurisée. 

3. Cliquez sur « Poursuivre ». 
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Configuration d’authentification à deux facteurs terminée: 
 
Cliquez sur « Poursuivre ». Vous êtes maintenant à l’étape 3 des étapes d’ouverture de votre compte. 
 
Consultez votre courriel de la 
Modernisation SST pour saisir les 
détails de l’étape 3: le code 
d’invitation. 
 

 

 

 

Comment installer une authentification à deux facteurs sur votre appareil de 
bureau (ordinateur de bureau ou portatif) 
 
Utilisez votre appareil de bureau 

 
Cliquez sur « confirgurez votre appareil de 
bureau ». 
 

 

 

 

 

Conditions d’utilisation: 

Lisez les conditions d’utilisation puis cliquez sur « J’accepte ». 
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Préparez votre appareil de bureau: 
 
Si vous n’avez pas une application d’authentification à deux facteurs sur votre appareil de bureau: 
 

1. Choisissez une application qui provient d’un fournisseur réputé. Si vous utilisez un appareil de 
votre travail, communiquez avec votre équipe TI pour obtenir leurs conseils et leur aide. 

2. Suivez les étapes sur «  Comment installer une application  ». 
 
Si vous avez déjà une application d’authetification 
d’installée sur votre appareil de bureau: 
 

1. Suivez les étapes pour ajouter un nouveau 
compte sur votre application.  
 

Lorsque vous avez terminé de préparer votre 
appareil de bureau, cliquez sur « Poursuivre ». 
 

 

 

 

Enregistrez votre appareil:  

Utilisez votre appareil de bureau pour lier votre compte: 

1. Copiez votre clé secrète dans l'application d'authentification de votre appareil de bureau.  
2. Le code d’authentification est maintenant lié à un identifiant (XXXX). Votre application produira 

un code d’authentification de 6-chiffres, lié à votre identifiant. 
3. L’application produit 6 

nouveaux chiffres à toutes 
les 30 secondes. Lorsque 
vous êtes prêt(e), saisissez 
les 6 chiffres dans la zone 
de texte et cliquez sur 
poursuivre. Assurez-vous 
de cliquer sur poursuivre 
avant que les 30 secondes 
ne se soient écoulées. 
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Codes de récupération:  
 
Enregistrez vos codes de récupération! 
 
Si vous perdez ou endommagez votre appareil de 
bureau ou si vous réinstallez votre application 
d’authentification, vous pouvez récupérer l’accès 
à votre compte à l’aide d’un code de récupération. 
 

1. Imprimez la page ou copiez vos codes de 
récupération, conservez-les dans un 
endroit sécurisé et ne les partagez pas. 

2. Cochez la case pour confirmer que vous 
avez enregistré vos codes de façon 
sécurisée. 

3. Cliquez sur « Poursuivre ». 
 
 
 
Configuration d’authentification à deux facteurs terminée: 
 
Cliquez sur « Poursuivre ». Vous êtes maintenant à l’étape 3 des étapes d’ouverture de votre compte. 
 
Consultez votre courriel de la Modernisation SST 
pour saisir les détails de l’étape 3: Le code 
d’invitation.  
 

 

 

Comment installer une authentification à deux facteurs en utilisant votre adresse 
de courriel 
 
Utilisez votre adresse de courriel 

 
Cliquez sur « confirgurez votre appareil de bureau ». 
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Conditions d’utilisation : 
 
Lisez les conditions d’utilisation puis cliquez sur « J’accepte ». 
 
 
 
 
 
 
 
 
 
Enregistrez votre adresse de courriel : 
 
Entrez votre adresse courriel dans le champ requis. 
 
Cliquez sur « Poursuivre ». 
 

 
 
 
 

Vérifiez votre adresse de courriel : 
 
Vérifiez votre courriel. Vous recevrez un mot de 
passe à usage unique de Connectez-vous CléGC. 
 
Copiez ou entrez le code de ce courriel dans le 
champ « Mot de passe à usage » unique pour 
terminer la configuration de votre adresse de 
courriel. Le code est valide pendant 20 minutes. 
 
Le mot de passe à usage unique est sensible à la 
casse. 
 
Vérifiez qu’il ne se trouve pas dans votre dossier 
de pourriels. Si vous n’avez pas reçu votre mot de 
passe à usage unique après plus de 2 minutes, 
cliquez sur le boutton « Renvoyer le code ». 
 
Cliquez sur « Poursuivre ». 
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Codes de récupération:  
 
Enregistrez vos codes de récupération! 
 

1. Imprimez la page ou copiez vos codes de 
récupération, conservez-les dans un 
endroit sécurisé et ne les partagez pas. 

2. Cochez la case pour confirmer que vous 
avez enregistré vos codes de façon 
sécurisée. 

3. Cliquez sur « Poursuivre ». 

 

 
 
 
 
Configuration d’authentification à deux facteurs terminée: 
 
Cliquez sur « Poursuivre ». Vous êtes maintenant à l’étape 3 des étapes d’ouverture de votre compte. 
 
Consultez votre courriel de la Modernisation SST 
pour saisir les détails de l’étape 3: Le code 
d’invitation.  
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Solutions aux problèmes liés à l’authentification à deux facteurs 
 
Si vous utilisez une application d’authentification à deux facteurs 
 
Je reçois un message d’erreur lorsque je saisis mon code d’authentification à 6 chiffres 
 
Si votre code est incorrect, confirmez : 
 

• Vous avez saisi le code avant qu’il ne soit expiré. 
• L’heure de votre appareil et celle de votre ordinateur doivent correspondre. Assurez-vous qu’ils 

sont dans le même fuseau horaire. 
 

Saisissez le nouveau code produit après 30 secondes. 
 
************************************************************************* 
J’ai essayé la solution précédente et je reçois toujours un message d’erreur sur mon appareil. 
 

• Synchronisez votre appareil avec votre application. 
• Assurez-vous que l’application confirme que l’heure est synchronisée. 
• La synchronisation affecte seulement l’heure interne de l’application d’authentification. Les 

paramètres de date et d’heure de votre appareil ne changeront pas.  
 
Saisissez le nouveau code produit après 30 secondes. 
 
************************************************************************* 
 
Je n’ai pas mon application d’authentification et j’ai perdu mes codes de récupération. 
 
Nous n’avons pas accès aux codes de récupération que vous avez reçus lorsque vous avez configuré 
votre application d’authentification.  

• Demandez à votre employeur de vous renvoyer un code d’invitation.  
• Vous devez recommencer le processus d’accès à votre compte.  
• Vous devez créer un nouveau nom d’utilisateur et un nouveau mot de passe pour la CléGC afin 

d’obtenir un nouveau code QR (clé secrète) pour lier votre compte des SST à votre nouvelle 
application d’authentification.  

 
************************************************************************* 
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J’ai changé de téléphone et je n’ai plus accès à mon application d’authentification. 
 
Si vous avez enregistré les codes de récupération que vous avez reçus lorsque vous avez initialement 
enregistré votre appareil pour lier votre compte des SST : 

• Cliquez sur le bouton « Récupérer le compte » de 
la page « Authentification à deux facteurs ». 

• Utilisez l’un des codes de récupération à 12 
caractères pour lier votre compte des SST à une 
nouvelle application d’authentification.  

 
 
************************************************************************* 
Si vous utilisez votre adresse de courriel 
 

Je n’ai pas reçu le courriel avec le mot de passe à usage unique 
 

• Veuillez attendre au moins 2 minutes pour recevoir le courriel.  
• Vérifiez que le courriel ne se trouve pas dans votre dossier de pourriels. 
• Cliquez sur « retour » et entrez à nouveau votre courriel. 

 
************************************************************************* 
J’obtiens un message d’erreur lorsque j’entre mon mot de passe à usage unique 
 
Si votre mot de passe à usage unique n’est pas valide, confirmez : 

• Vous avez entré le code avant son expiration (20 minutes) 
• Copier et coller le mot de passe à usage unique car il est sensible à la case. 

Cliquez « Renvoyer le code », pour recevoir un nouveau mot de passe à usage unique.  
 
************************************************************************* 
 
 Vous avez toujours besoin d’aide?  
 
Si vous rencontrez toujours des difficultés avec l’étape de vérification en deux étapes, veuillez envoyer 
un courriel à tscmodernization-modernisationhst@tc.gc.ca en fournissant les renseignements suivants : 
 

• Une description détaillée du problème rencontré. 
• Une prise d’écran qui illustre le problème ou le message d’erreur. 
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